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		Guide rapide pour lutter contre le spam
	

	
		Le terme de «spam» désigne des e-mails envoyés spontanément qui sont expédiés en général à des fins publicitaires par des agences professionnelles. Tous les jours, des millions de spams parcourent l‘Internet. A la différence des newsletters, il est impossible de les désactiver ni de les désabonner.




Lutte contre le spam chez HIN




Les spams clairement identifiés sont refusés par le filtre antispam employé par HIN. En 2022, plus de cent millions de spams ont été clairement identifiés et directement filtrés.




Les e-mails qui sont classés comme spam «très probable» sont déposés directement dans votre dossier spam personnel (Spam, Junk, Corbeille). Dès qu‘un nouvel e-mail se trouve dans votre dossier spam, vous en êtes informé le lendemain matin par e-mail (1). Dans le centre client HIN (servicecenter.hin.ch), vous avez la possibilité de désactiver ce récapitulatif (2).




[image: ]1) Fig.: Récapitulatif des e-mails en quarantaine[image: ]2) Fig.: centre client HIN
Que faire des e-mails se trouvant dans le dossier «Spam»?




Ouvrez l‘e-mail. Ne cliquez pas sur les liens et n‘ouvrez aucune pièce jointe. Veuillez considérer que comme pour les enveloppes, il est malheureusement facile de falsifier l‘adresse de l‘expéditeur.




	Pas un spam: Si vous êtes sûr que cet e-mail est un vrai message, déplace l’e-mail dans votre boîte de réception.
Pour contribuer à optimiser le filtre anti-spam, envoyez l’e-mail classé par erreur comme spam en pièce jointe à l’adresse abuse@hin.ch et entrez «Pas un spam» dans l’objet. Nous vous remercions de votre soutien.
	Supprimer: si vous êtes sûr qu‘il s‘agit d‘un spam, vous pouvez supprimer l‘e-mail (2).
	Si vous avez reçu une newsletter ou de la publi- cité légitime, veuillez vérifier si vous pouvez la désabonner.

Remarque: les boutons «signaler un spam» ou «pas du spam» dans HIN Mail ne fonctionnent pas.







FAQ




Que puis-je faire si du courrier indésirable arrive de manière erronée dans ma boîte de réception? Envoyez le courrier indésirable (pas de newsletter S.V.P) en annexe à abuse@hin.ch pour que HIN puisse lancer les mesures correspondantes. Merci beaucoup à l‘ avance pour votre aide.
 
 Pourquoi n‘est-il pas possible de bloquer certains expéditeurs? Comme susmentionné, il est très facile de falsifier les adresses des expéditeurs. Il est donc déconseiller de bloquer certains expéditeurs. Ils seraient simplement remplacés par des variations (p. ex. Mayer au lieu de Meyer etc.)
 
 





Autres informations et questions utiles




	Vous trouverez les questions fréquemment posées dans notre FAQ: www.hin.ch/fr/schadsoftware
	Nous restons à votre entière disposition. Vous pouvez nous joindre en appelant notre Customer Care Center au numéro 0848 830 741 du lundi au vendredi entre 08h00 à 12h00 et de 13h00 à 17h00 ou en envoyant un e-mail à l’adresse infosr@hin.ch.



	


	
		Mise à jour sur les 27.03.2024		Publié en Virus et pourriels	


	

	
		
			
				Plus de postes			

			
				

	
		Que faire contre les spams et lettres d’informations indésirables?
	

	
		Chaque jour, des millions de spams circulent sur Internet. Il s’agit d’e-mails non sollicités généralement expédiés à des fins publicitaires. À la différence des newsletters, il est impossible de les désactiver ni de s’y désabonner. Les règles de conduite suivantes relatives à la gestion quotidienne des e-mails vous aideront à lutter contre ces spams et … Continuer à lire Que faire contre les spams et lettres d’informations indésirables?
	




	
		Mesures de protection contre la cybercriminalité
	

	
		Les menaces venant d’Internet sont de plus en plus sophistiquées. Le secteur de la santé en particulier, dont les données doivent être protégées, est de plus en plus la cible de chantage ou de contenus illicites. Cette fiche d’information reprend donc les principales mesures de protection et règles comportementales contre la cybercriminalité, afin de mieux … Continuer à lire Mesures de protection contre la cybercriminalité
	




	
		Pourquoi le filtre anti-pourriel de HIN ne réagit-pas à certaines expressions clé dans le texte du message électronique?
	

	
		Il n’est pas recommandé de vérifier des messages électroniques selon certaines expressions dans la mesure où, précisément dans le domaine médical, certains messages réguliers peuvent contenir des mots comme Viagra. Le filtrage central sur le contenu du message serait alors équivalent à une atteinte à la vie privée. Le contenu est toutefois examiné selon des … Continuer à lire Pourquoi le filtre anti-pourriel de HIN ne réagit-pas à certaines expressions clé dans le texte du message électronique?
	




	
		Comment reconnaître un malgiciel?
	

	
		HIN s’engage pour la communication et l’interaction électroniques sécurisées et protégées. En d’autres termes: Un malgiciel peut être inséré dans le fichier en pièce jointe d’un message par ex. zip, pdf ou jpg en apparence anodin. Dès que ce fichier est ouvert, le logiciel malveillant s’installe sur l’ordinateur. Même les messages d’expéditeurs connus peuvent contenir … Continuer à lire Comment reconnaître un malgiciel?
	




	
		Que faire contre les pourriels?
	

	
		HIN dispose d’un filtre anti-pourriel particulièrement performant qui élimine systématiquement les messages électroniques identifiables comme spam. Le filtre place dans votre classeur personnel « Quarantaine » les autres messages qu’il ne reconnaît pas spécifiquement comme pourriels. Dès qu’un message de ce type est placé dans votre dossier quarantaine, vous recevez un message d’information une fois … Continuer à lire Que faire contre les pourriels?
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		Réponses aux questions fréquemment posées

Les utilisateurs de HIN sont confrontés à des questions qui reviennent toujours. Vous trouverez ici les réponses aux questions les plus fréquemment posées:
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Afficher tous les sujets d’aide


Informations et liens

Vous trouverez ici les informations les plus importantes sur HIN ainsi que quelques liens utiles:
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				Instructions			
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		Télémaintenance
	
		Entrez s’il vous plaît le numéro de session

		
			
			

			Télécharger
		

	

	
HIN Customer Care Center
		
			infosr@hin.ch
					

	

		
			0848 830 741
					

	

		
			+41 52 235 02 75
							(International)
					

	







Horaires d’ouverture: lundi au vendredi de 08h00 à 18h00


HIN Mail Global Support

Pour les destinataires de messages électroniques cryptés



		
			infosr@hin.ch
					

	

		
			0848 830 741
					

	

		
			+41 52 235 02 75
							(International)
					

	
Adresse

Health Info Net SA
Avenue des Sciences 13
1400 Yverdon-les-Bains


		
	


































